CAPITULO 3

TECNOLOGIA PARA TELETRABAJAR

Y% |
Uno de los mayores desafios para adoptar el teletraba- ole]l fequeridas y un kit de herramientas para ele-

jo como modalidad laboral esta en la seleccion de la tec- =gir la tecngl@gia que mejor se ajuste a las necesidades y
nologia adecuada para cada organizacion. En este capi- eMi'Vas de su entidad.
tulo encontrarad conceptos generales de las soluciones
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La definicién de teletrabajo trae implicito el uso de las tecnologias
de la informacién y las comunicaciones como herramientas esencia-
les para el logro de los objetivos. En este aspecto se debe considerar
que al hablar de tecnologia se estd hablando de una combinacion
entre infraestructura, dispositivos, contenidos y aplicaciones, y en
consecuencia de su uso y apropiaciéon efectivos para alcanzar las
metas organizacionales.

Infraestructura ‘ . Dispositivos

TECNOLOGIA

Contenidos Aplicaciones

La infraestructura soporta las operaciones basicas de la organiza-
cion. En ella se cuentan los servidores, las plataformas de trabajo y
los sistemas que permiten la interconexién. Los dispositivos corres-
ponden a todos aquellos aparatos que median la conexidn entre la
organizacion y el trabajador, aqui es cada vez mas amplio el espec-
tro de posibilidades abarcando desde computadores portatiles has-
ta teléfonos inteligentes cada vez mas compatibles con aplicaciones
de teletrabajo.

La tendencia que se estd imponiendo en las oficinas del mundo en
materia de dispositivos es Bring Your Own Device -BYOD-, equiva-
lente a “trae tu propio dispositivo” gracias a la cual se aprovechan
los recursos con los que cuenta cada trabajador (su portatil, su telé-
fono, su tableta, etc.), conectdndolos a través de sistemas de infor-
macion seguros que le permiten a la empresa reducir la inversidon en
tecnologia de su propiedad.

Es importante tener en cuenta que aunque no toda la tecnologia es
apta para teletrabajar, gran parte de los sistemas operativos, los pro-
gramas y las aplicaciones que hacen funcionar las organizaciones
actuales son facilmente adaptables a un modelo de trabajo colabo-
rativo a través de servidores virtuales (cloud computing - computa-
cion en la nube).
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La tecnologia es necesaria para teletrabajar, pero ello no significa
gue debe contarse con lo mas avanzado en equipos o programas.
Un equipo de trabajo pequeio puede suplir sus necesidades unica-
mente con una linea telefdénica, conexidn a internet y un sistema que
permita el intercambio de archivos. Organizaciones mas extensas
probablemente requerirdn de una plataforma tecnolégica mas ro-
busta, que les ofrezca mayores niveles de calidad en las comunica-
ciones y un manejo mas efectivo de la colaboracidon on-line, ademas
de garantizar la seguridad de la informacion.

La inversidn en tecnologia es necesaria pero no debe verse como un
gasto. En principio, el costo no es tan alto como se podria pensar y
ademas, el retorno de la inversion se puede reflejar, incluso, desde el
primer afio en la baja de costos fijos como planta fisica o servicios
publicos. Lo principal es que la tecnologia se ajuste a las necesidades
del teletrabajador y no que este tenga que sujetarse a ella.

El teletrabajo flexibiliza la inversiéon en materia de tecnologia por
cuanto puede contratarse de acuerdo al crecimiento del negocio. A
mayor demanda es posible hacer instalaciones a un mayor niumero
de dispositivos-empleados; frente a una baja en el negocio es posi-
ble desconectarlos sin generar mayor traumatismo.

En una organizacién que espera adoptar el trabajo movil, se de-
ben considerar los requerimientos tecnoldgicos de cada uno de los
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cargos y perfiles de trabajo existentes en ella. Lo importante es te-
ner en cuenta que las necesidades de comunicacion e interacciéon de
un operario de planta son distintas a las de un miembro del equipo
comercial, por ejemplo, y que la tecnologia ha de adaptarse a cada
uno de ellos y no al contrario.

Es importante hacer énfasis en que para implementar un proceso
exitoso de teletrabajo lo mds recomendable es que la tecnologia
brinde soporte y respuesta oportuna no solo en condiciones norma-
les sino en situaciones de alerta, por esto las recomendaciones ge-
nerales son:

Fuente: El arte del teletrabajo. Polycom, 2009.
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LA TECNOLOGIA
Y EL TELETRABAJO

La conectividad digital ha tenido un impacto muy importante en la
forma en la que las entidades se organizan y operan para generar
ventajas competitivas, entre ellas la adopcién de modelos laborales
que aprovechen los beneficios que entrega la tecnologia, como es
el caso del teletrabajo.

Los teletrabajadores requieren un ambiente que se asemeje a su ofi-
cina; mientras algunos de ellos trabajan en un lugar semipermanente,
en la mayoria de los casos desde sus propias residencias, otros son
teletrabajadores moviles, quienes a su vez requieren las facilidades
de conexidn necesarias a los recursos de su oficina desde los dispo-
sitivos moviles con que cuentan.

Sin embargo, proveer acceso remoto a los datos y servicios de la
compaiia desde un ambiente residencial o desde dispositivos movi-
les supone grandes retos tanto para el usuario como para las areas
de tecnologia de las organizaciones.

Para el teletrabajador es muy importante tener acceso a los re-
cursos y datos de la companiia de forma confiable y consistente.
Adicionalmente, las soluciones tecnoldgicas para el teletrabajo de-
ben soportar una gran variedad de necesidades y perfiles, conside-
rando las diferencias entre los grados de habilidad y conocimiento
en el drea de conectividad de cada trabajador, lo que obliga a que
los procedimientos y dispositivos que permiten el acceso al ambien-
te corporativo sean simples y muy bien definidos, permitiendo un
intercambio fluido y constante de datos.

Las necesidades de los teletrabajadores varian dependiendo de la
frecuencia y el tipo de informacidn que usan para desempefar sus
trabajos; en respuesta, las operaciones de infraestructura de tecno-
logia asumen diferentes retos cuando se trata de implementar so-
luciones para el teletrabajo: contar con un grado adecuado de se-
guridad para las conexiones, y mantener y manejar el ambiente de
trabajo del usuario desde una localizacién central son las condicio-
nes generales que prevén estos procesos.

Lo cierto es que NO existe una unica solucién tecnoldgica para el
teletrabajo.

Para optimizar las soluciones para los teletrabajadores, cada orga-
nizacidon debe entender los requerimientos de los usuarios y darles
respuesta de acuerdo a sus capacidades. En este capitulo se defini-
ran los componentes tecnoldégicos y se analizard cémo el avance de
las tecnologias de informacion y comunicaciones (TIC) permite me-
jorar las condiciones para ser un teletrabajador local y global.
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TECNOLOGIA PARA
EL TELETRABAJO EN COLOMBIA

En Colombia el Ministerio de Tecnologias de la Informacidn y las
Comunicaciones (MInTIC), desde el ano 2010 se ha propuesto direc-
cionar al pais hacia un gran salto tecnoldégico mediante la masifica-
cion de Internet, la promocidén del uso y apropiacion de las TIC, y el
desarrollo del Ecosistema Digital propuesto en el Plan Vive Digital
de la siguiente manera:

> Infraestructura: elementos fisicos que permiten la conectivi-
dad digital, por ejemplo las redes de fibra éptica o las torres
de telefonia celular.

»  Servicios: son ofrecidos por los operadores haciendo uso de
la infraestructura y permiten desarrollar la conectividad digi-
tal, por ejemplo el servicio de Internet, el servicio de telefonia
movil o el servicio de mensajes de texto (SMS).

Iniciativas nacionales que

impulsan el teletrabajo

Promocion del uso de TIC
para personas en situacion
de discapacidad

Impulsar programas de
capacitacion en TIC

Iniciativas nacionales que impulsan el teletrabajo

* Asignacion de espectro para la
entrada al pais de Internet Movil

- Aumento de las conexiones
internacionales

« Acceso de infraestructura de CDN

(Content Distribution Networks) y
Data Centers

- Promocion del desarrollo de
infraestructura para Zonas
Rurales

+ Creacion de Estandares de

infraestructura de
telecomunicaciones en hogares

* Despliegue de infraestructura

de telecomunicaciones

« Creacion de Puntos y Kioscos

Vive Digital

0

Infraestructura OFERTA

0,0
o.‘,o ECOSISTEMA !

Usuarios

DIGITAL

Servicios

Iniciativas nacionales que
impulsan el teletrabajo

* Creacion de un esquema de
subsidios para Internet
para Estratos 1y 2

+ Masificacion de los
terminales para Internet

* Reduccion de IVA para
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Internet
> Aplicaciones: hacen uso de los servicios para interactuar con DEMANDA o"}
el usuario final, por ejemplo los portales de redes sociales o &
sitios de noticias via Internet, los sistemas de audio-respuesta Aplicaciones
para telefonia moévil o la banca maévil para el servicio de SMS.
> Usuarios: hacen uso de las aplicaciones e indirectamente de A

los servicios e infraestructura para consumir y producir infor-
macion digital, por ejemplo todas las personas que utilizan
Internet, telefonia celular o cualquier otro medio de comuni-
cacién digital.

Iniciativas nacionales que
impulsan el teletrabajo

* Fortalecimiento de la
industria de TI/Software

El Plan Vive Digital aborda los factores necesarios para extender el
* Impulso al desarrollo de

uso del teletrabajo en Colombia. Las restricciones de infraestructura aplicaciones para MiPyMEs
de tele_comunlcamones, acceso a dispositivos y agceso a Internet es- . Promocion de la modalidad
tan dejando de ser un obstaculo para esta modalidad laboral y en la de teletrabajo

medida que se adopte las aplicaciones que demandan las entidades

y los nuevos teletrabajadores serdn atendidas por la industria del

software generando beneficios mutuos.
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SOLUCION 1.
TELECOMUNICACIONES
Los sistemas de telecomunicaciones hacen posible el teletrabajo al

permitir comunicar a los teletrabajadores con la entidad sin importar

- la distancia entre estos. Toda la informacidn requerida para realizar
T EC N O LO G | CAS pA RA E |_ T E |_ ET RA BAJ O la labor (datos, voz y video) puede circular haciendo uso de uno o
mas tipos de redes permitiendo asi que no se requiera la presencia
fisica del trabajador en las instalaciones de la entidad.

Entre los tipos de soluciones de telecomunicaciones se encuentran
redes de cable; redes de fibra; redes de radio; redes satelitales; y re-

En la actualidad se cuenta con multiples soluciones para atender las des de comunicacion movil.

necesidades de comunicaciones e informacion de las entidades que El panorama de medios de telecomunicaciones puede agruparse de
adoptan teletrabajo. Esta diversidad que ofrece el mercado hace ne- la siguiente manera:

cesario que las areas de tecnologia tengan un amplio conocimiento

de las alternativas disponibles para poder elegir la mas adecuada

ante cada necesidad especifica.

Los rapidos avances tecnoldgicos acortan la vigencia de una solu-
cion. En el caso particular de los sistemas de comunicaciones e in-
fraestructuras informaticas, los nuevos productos son menos com-
plejos para el usuario, proporcionan mayores funcionalidades y
mayores velocidades de operacion.

TRANSMISION
FIJA

Sistemas cableados
; ‘2 ; Sistemas de radio
A continuacion se presenta un panorama de las soluciones tecno Sistemas satelitales

|6gicas actuales en materia de telecomunicaciones, infraestructura

informatica, dispositivos de usuario, aplicaciones y seguridad exis- N
tentes, en relaciéon con el teletrabajo.
TELECOMUNICACIONES
TRANSMISION
MOVIL

2G 3G 4G

2 PP PPRR
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MEDIOS DE
TRANSMISION FIJOS

Las redes fijas permiten al teletrabajador transportar no so-
lamente la voz sino también propician el intercambio de
datos hasta la entidad o con otros miembros de sus equi-
pos. Dichas redes se basan en multiples tecnologias, donde
la principal prioridad consiste en la consecucidn de mayor
capacidad de trasmision mejor conocido como ‘Ancho de
Banda’.

Un enlace de comunicaciones fijo es muy comun en las en-
tidades para establecer su red de datos o en los hogares
donde se realizan conexiones por un enlace de banda an-
cha para navegar en Internet.

En las redes fijas podemos distinguir diversas tecnologias:

Sistemas cableados

Los sistemas cableados originalmente correspondian a las
redes telefdnicas; sin embargo, con la aparicion de Internet,
se hizo posible para los teletrabajadores aprovechar las li-
neas telefdnicas para la trasmision de datos mediante el
uso de moédems. Las velocidades de transmision iniciales
permitian conexiones a los pocos recursos de la red con
tiempos de espera muy largos. Posteriormente se dieron
avances que permitieron aumentar la capacidad de trans-
mision de datos al punto que es posible navegar realmen-
te por Internet, descargar videos, hacer llamadas mediante
telefonia IP, entre muchas otras aplicaciones.

Los sistemas cableados en la actualidad llegan no solo a
las entidades sino también a los hogares, con diferentes
medios de conexidon. Pares de cobre, cables coaxiales o fi-
bras opticas, transportan la informacion de telefonia fija,
Internet y television con diferentes calidades y velocidades
de acuerdo al medio utilizado.

Sistemas de radio

Los sistemas de radio son otra solucidn para las necesida-
des de telecomunicaciones que tienen las entidades y los
teletrabajadores. Son ideales para establecer comunicacion
entre puntos donde las dificultades de la distancia, topo-
grafia u otros factores fisicos impiden la implementacion
rapida y/o adecuada de un medio de conexién cableado,
ofreciendo una alternativa rapida y efectiva.

En un sistema de radio actual, una sola torre de comuni-
caciones presta servicios a multiples usuarios al mismo
tiempo. Este tipo de conectividad se conoce como enlaces
punto - multipunto, en contraposicidn a los enlaces punto
- punto en donde una sola torre atendia a un solo usuario.
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Sistemas satelitales

Desde su aparicion, los sistemas satelitales de comunica-
cion han sido una opcidn efectiva para dar servicio a enti-
dades y teletrabajadores localizados en zonas de muy dificil
acceso donde las redes cableadas e incluso las de radio no
son técnica o financieramente viables. Aungue representan
una solucioén en los casos mencionados, no se implementan
normalmente en otras situaciones ya que son comparativa-
mente mucho mas costosas que los demas sistemas.

No solamente el costo de las soluciones satelitales impone
restricciones en su implementacion. La baja capacidad de
transmision de datos y los retardos propios de la distancia
gue deben viajar las ondas disminuyen la cantidad y cali-
dad de los servicios que se pueden obtener y el niumero de
usuarios que se pueden atender. Sin embargo, estas redes
proveen servicios de llamadas telefénicas satelitales y na-
vegacion por Internet en sitios donde cualquier otro medio
seria imposible de implementar.

MEDIOS DE
TRANSMISION MOVILES

Los medios moviles surgen como respuesta a la creciente
necesidad de mantenernos comunicados en cualquier lugar
y circunstancia, incluso estando en movimiento.

Los primeros servicios de las redes madviles consistieron en
la telefonia para transmisién de voz. Su posterior evolucion
las ha llevado a incluir la transmision de datos y video gra-
cias al aumento en la capacidad de ancho de banda que le
permite a los teletrabajadores cumplir con sus funciones sin
la necesidad de estar conectados a una red fija.

La telefonia movil celular nos da la posibilidad de aprove-
char una red de radio, donde nuestro dispositivo terminal
estd en movimiento y el otro extremo de dicho canal es un
punto fijo o celda celular. En las redes celulares, multiples
celdas a modo de panal permiten establecer las zonas de
cobertura dentro de la cual es posible desplazarse y hacer
llamadas telefdénicas y/o conexiones de datos.

Los términos utilizados para describir las nuevas tecnolo-
gias de redes modviles celulares son multiples, como es el
caso del 3G y 4G, que hacen referencia a la tercera genera-
cion o cuarta generacion respectivamente.

Las redes celulares de tercera generacion (3G), fueron con-
cebidas para proveer en una sola plataforma servicios de
voz y datos con velocidades de al menos 0,2Mbps (mi-
llones de bits por segundo). Posteriores implementacio-
nes permitieron aumentar la velocidad a TOMbps con tec-
noldgicas conocidas como 3.5G o HSPDA, y finalmente la
cuarta generacion (4G) donde se alcanzan velocidades de
100Mbps, permitiendo nuevos servicios de datos sobre las
redes celulares.
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* Colocation

Por su parte, las redes satelitales también permiten contar con co-
municaciones moviles; permiten hacer llamadas telefénicas median-
te un sistema satelital, convirtiendo en accesible cualquier ubicacién
en el planeta; ademas, permiten el envio de mensajes y comunica-
cion de datos moaviles, aunque son menos conocidas o populares
por sus limitaciones de capacidad, tamafo de los dispositivos y cos-
to comparativo con los otros sistemas.

Hoy las redes moviles estan experimentando la misma evolucién que
ya vivieron las redes fijas, incluyendo transmision de datos, lo que
nos permite no solo conversar sino ademas tener video y acceso a
Internet desde los teléfonos, transformando el celular en un teléfono
inteligente o smartphone.

SOLUCION 2. ,
INFRAESTRUCTURA INFORMATICA

La infraestructura informatica de una entidad permite operar los sis-
temas de informacién y almacenar los datos propios de cada ne-
gocio para el ejercicio de su actividad. Los teletrabajadores hacen
uso de la infraestructura accediendo a ella mediante los canales de
telecomunicaciones.

La informacion que debe ser procesada y almacenada como parte
de las labores del teletrabajador se consolida en los diferentes sis-
temas de almacenamiento y procesamiento que forman parte de la
infraestructura de coémputo de la entidad.

La infraestructura se adecua de acuerdo a las necesidades y restric-
ciones de las organizaciones en cuanto a confidencialidad, acceso a
recursos, disponibilidad y capacidad técnica al interior de la misma,
entre otros factores.

Entre los tipos de infraestructura informatica para el teletrabajo es-
tan: centro de datos; centros de datos compartidos; computaciéon en
la nube publica; y computacion en la nube privada.

+ Condiciones ambientales
- Condiciones eléctricas
+ Condiciones de seguridad

O

* Virtualizacion de CENTRO DE DATOS

COMPARTIDO

EN LA NUBE .
Servicio)
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Centro de datos

El centro de datos corresponde a un espacio fisico donde
se proveen las condiciones ambientales, eléctricas y de se-
guridad para el adecuado funcionamiento de los equipos
de coOmputo y almacenamiento de datos que alli se alojan.
El teletrabajador normalmente hace uso del centro de da-
tos cuando ingresa a los sistemas y aplicativos que alli se
alojan mediante los canales de comunicaciones.

El centro de datos debe contar con una infraestructura que
garantice que los equipos alli instalados sean operativos
idealmente la totalidad del tiempo, pues de su continuidad
depende la posibilidad de los usuarios de acceder a la in-
formacion y servicios que desde alli se ofrecen. Por esta
razén suele ser necesario contar con un centro de datos
de respaldo o alterno, que permita en caso de problemas o
eventos catastroficos mantener la prestacion del servicio a
|los usuarios de la entidad.

Centro de datos compartido

La complejidad, costos o la disponibilidad de espacio para
instalar y mantener un centro de datos propio da lugar a la
aparicion de los centros de datos compartidos, los cuales
permiten a las entidades contar con un ambiente seguro sin
tener que construir su propio centro de datos para atender
las necesidades de los teletrabajadores.

En los centros de datos compartidos es posible acceder a
servicios como el ‘Colocation’ y el ‘Hosting’:

»  ‘Colocation’ consiste en disponer de un espacio
fisico con todas las caracteristicas necesarias para
gue alli sean alojados fisicamente los servidores y
sistemas de almacenamiento de la entidad.

> ‘Hosting’ es un servicio donde tanto el espacio
como los servidores son provistos por el provee-
dor del centro de datos compartidos.

Dentro de la evolucion de la infraestructura informatica
también hacen su aparicion los sistemas de virtualizacion,
que permiten ampliar la oferta de servicios compartidos y
mejorar la seguridad de los mismos.

La virtualizacion es la capacidad de simular dentro de un
servidor fisico que se cuenta con varios servidores virtuales,
los cuales se comportan de manera independiente unos de
otros y estdn en capacidad de recibir diferentes sistemas
operativos y aplicaciones. Dicha virtualizaciéon se logra a
través de software especifico.

Cada servidor virtual se comporta de la misma manera que
un servidor fisico frente a los sistemas y aplicaciones que
contiene. De esta manera multiples servidores virtuales
configurados en un Unico servidor fisico permiten multipli-
car la capacidad de procesamiento del servidor: en lugar
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de adquirir un servidor fisico para cada aplicacién se puede
crear uno virtual optimizando asi el uso de recursos.

Computacion en la nube

El concepto de computacién en la nube resulta del apro-
vechamiento de las nuevas capacidades de telecomunica-
ciones que hacen posible la prestacion de servicios y apli-
caciones directamente en Internet sin contar con un centro
de datos propio; esto facilita a las organizaciones soportar
las necesidades de los teletrabajadores y facilita el acceso
a la infraestructura pues ellos solo necesitan conectarse a
Internet para acceder a la informacién y plataformas aloja-
das en la nube.

La computacidn en la nube constituye un nuevo paradigma
que simplifica la infraestructura informatica de las entida-
des, donde acceder a aplicaciones y datos no es diferente
de acceder a Internet.

Tener servicios de computacion en la nube implica no tener
certeza del lugar exacto de localizacion de nuestros datos y
aplicaciones, pues la nube se encarga de moverlos, replicar-
los y mantenerlos disponibles aprovechando la virtualiza-
cion y otras tecnologias aplicables a la replicacion de datos;
lo Unico que se requiere para acceder a ellos es contar con
un acceso a Internet.En la computacién en la nube comun-
mente se distinguen tres tipos de servicios

»  SaaS (Software como Servicio)
> PaaS (Plataforma como Servicio)
> laaS (Infraestructura como Servicio)

Asi mismo, dentro de los modelos de infraestructura en la
nube también se pueden distinguir tres tipos de nubes:

> Nubes publicas que implican la participacion de
un proveedor u operador externo que administra
y opera la infraestructura fisica. En este tipo de
nube, los datos estardn siendo alojados en infraes-
tructura fuera del alcance fisico de la entidad y
compartida por multiples usuarios que no podrdn
acceder a la informacion de los demas gracias los
sistemas de seguridad.

> Nubes privadas aprovechan la virtualizaciéon para
estructurar una nube interna, totalmente controla-
da por el personal de la entidad que administra y
opera los recursos disponibles, asignando los es-
pacios y capacidades fisicas y virtuales para sus
usuarios.

> Nubes hibridas combinan las anteriores, permi-
tiendo operar sobre una nube privada aquellos da-
tos y aplicaciones que se consideren confidencia-
les, mientras que otros tipos de informacion son
operados sobre una nube publica.
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SOLUCION 3.
DISPOSITIVOS DE USUARIO

Son multiples los dispositivos que el teletrabajador puede utilizar;
la seleccion del dispositivo adecuado dependera de la necesidad de
cada perfil, considerando el tipo de labor a realizar, acceso a recur-
sos por parte de la entidad, tipo de medios de comunicacidon y tipo
de infraestructura que posea cada organizacion.

Entre los dispositivos de usuario estdn computadores de escritorio,
computadores portatiles, tabletas, escritorios virtuales, teléfonos in-
teligentes, softphones, cdmaras web y sistemas de videoconferencia.

Multiples dispositivos pueden ser utilizados hoy en dia para ejecu-
tar tareas a distancia. Estos se pueden clasificar de acuerdo a varios
criterios como la necesidad de movilidad, capacidad de comunica-
ciones, exigencias de seguridad y proteccién de la informacion o por
facilidades para su uso.

@ ® @ @ @ ®

TELEFONIA ) ) .
Teléfono Teléfono IP Softphone Teléfono celular Smartphone
andlogo
IMAGEN ® 1 ® ® ®
Y VIDEO FAX Scanner Cdmara Cdmara web Software O
fotogrdfica digital de mensajeria Sistemas de
instantdnea videoconferencia
y colaboracion
[
° Sistemas de
! telepresencia
|
COMPUTO ® ® ® ®
PERSONAL Desktop Laptop Tableta Escritorio virtual
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Escritorios virtuales

Los escritorios virtuales amplian las posibilidades para los disposi-
tivos de usuario. El escritorio virtual consiste en la simulacién de un
entorno de PC completo, pero sin necesidad de asociarlo a un dis-
positivo fisico, al cual se accede haciendo uso de un navegador de
Internet.

Los escritorios virtuales son sistemas de cdmputo almacenados y
centralizados en la infraestructura de la entidad. Una vez se accede
a ellos es posible encontrar el entorno de trabajo de un computador
sin necesidad de estar fisicamente frente a él; alli se puede almace-
nar archivos o realizar tareas de igual forma que usando un com-
putador. Una vez concluida la sesién, basta con desconectarse del
escritorio del mismo modo que se apaga el computador personal.

Los escritorios virtuales proveen de mayor seguridad a las entida-
des al mantener la informaciéon almacenada en los sistemas de com-
puto de la misma y no en el dispositivo fisico del usuario, evitando
problemas de seguridad de la informaciéon por pérdidas o averios
en los aparatos.

BYOD - Traiga su propio dispositivo

La nueva tendencia en disponibilidad de dispositivos es que cada
trabajador utilice sus propios aparatos para desarrollar las labo-
res asignadas, donde las preferencias de cada usuario son deter-
minantes para el aumento de la productividad asociada a la fami-
liaridad y comodidad de trabajar con la tecnologia a la que se esta
acostumbrado.

La tendencia conocida mundialmente como BYOD (Bring Your Own
Device), equivalente a ‘Traiga su propio dispositivo’, responde a si-
tuaciones como:

> Dificultad para dotar a cada trabajador con el dispositivo ade-
cuado vy preferido por este.

»  Reduccidon del tiempo requerido para familiarizarse con el uso
de los dispositivos.

»  Uso de multiples dispositivos por parte del trabajador: laptop
en la oficina, desktop en casa, teléfono inteligente en la calle.

> Tenencia de los usuarios a poseer sus propios equipos para uso
personal y hacer uso de ellos en el trabajo.

Aunque el BYOD trae grandes ventajas a las entidades, también su-
pone retos en cuanto al soporte y mantenimiento de la infraestruc-
tura, y por supuesto lo relacionado con la seguridad de la informa-
cion, especialmente por los riesgos de exposicion a virus o pérdida
de informacidn por extravio o falta de seguridad en los dispositivos.

Una alternativa segura para el uso de dispositivos BYOD en modelos
de teletrabajo es la implementacion de escritorios virtuales. En este
caso, los equipos de usuario no albergaran informacion de la enti-
dad y se puede acceder a ella sin importar desde qué dispositivo o
sistema operativo se conecte el trabajador, logrando asi mantener la
seguridad para la organizacion y facilitando el uso de diversos dis-
positivos desde cualquier ubicacion.
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SOLUCION 4.
APLICACIONES

Las multiples aplicaciones desarrolladas y disponibles en el merca-
do pueden ser aprovechadas para el teletrabajo al cumplir funciones
especificas que responden a las necesidades de los teletrabajadores
y las organizaciones.

La seleccion de aplicaciones que apoyen al teletrabajador cobra im-
portancia al ser estas las que él tendra disponibles y son las que le
permitirdn desarrollar su labor basandose en los canales de comuni-
cacion y la infraestructura disponibles.

Las familias de aplicaciones para el teletrabajo obedecen a las diver-
sas necesidades de la entidad y de los teletrabajadores:

®

4

Control 'y Registroy Andlisis y
reportes del seguimiento a proyeccion de
tiempo tareas informacién

&

Interactividad Unificacién de Seguimiento y
y/o compartir comunicaciones localizacién
informacién y contactos geografica

En general gran parte de las aplicaciones disponibles hoy en dia
estdn concebidas para ser utilizadas desde cualquier lugar, facili-
tandose asi su uso en el modelo de teletrabajo. Sin embargo, si las
aplicaciones necesarias para el teletrabajo no fueron disefiadas para
funcionar remotamente, es posible hacer uso de ellas mediante es-
critorios virtuales permitiendo asi acceder a dichos aplicativos remo-
tamente a través Internet.
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Las aplicaciones basicas para los teletrabajadores adicionales a las
de ofimatica y las comunmente usadas en la actividad organizacio-
nal son:

APLICACIONES PARA COMUNICACION

Existe una amplia gama de aplicaciones para mantener la comunicacion;
estas abarcan desde sistemas de mensajeria instantdnea y chat,
pasando por e-mail, blogs, telefonia IP hasta videoconferencia, tanto en
computadoras como en dispositivos moviles.

APLICACIONES DE SOPORTE Y
COMPARTICION DE ESCRITORIO

Estas aplicaciones permiten ceder el control de nuestros equipos a otra
persona con el fin de recibir su ayuda o soporte. Es usual utilizarlas como
herramienta de colaboracion pues permiten mostrar a otros el
contenido del escritorio del computador.

APLICACIONES DE GESTION
DE DOCUMENTOS
Estas aplicaciones permiten archivar la documentacion y/o realizar

consultas de la documentacion ya digitalizada, evitando asi hacer
desplazamientos innecesarios para localizar un documento fisico.

APLICACIONES DE REGISTRO DE

ACTIVIDADES Y ASISTENCIA

Estas permiten hacer seguimiento al manejo del tiempo por parte del
teletrabajador, registrando las horas de actividad, pausas o el tiempo
dedicado a cada tarea, asi como generar un tablero de avance sobre las
actividades programadas.

APLICACIONES DE COLABORACION
Estas permiten al teletrabajador interactuar con un equipo a distancia y

< lograr los objetivos propuestos. Las aplicaciones de colaboracion

incluyen diversas funcionalidades entre las que se destacan: pizarras
interactivas, seguimiento de proyectos, sistemas de mensajeria
instantdnea, sistemas de documentacion, asignacion de tareas,
calendarios compartidos, entre otras.
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SOLUCION 5.
SEGURIDAD

La seguridad es transversal a todos los sistemas de apoyo para el
teletrabajo. Dentro de los aspectos mas importantes a considerar
en una implementacion de esta modalidad laboral se encuentra la
seguridad informatica, independiente del sector, tamafo o tipo de
informacion que maneje cada entidad.

El hecho de que la informacién de la entidad empiece a ser consul-
tada de forma remota, e incluso desde dispositivos que pertenecen
a cada teletrabajador, supone una serie de riesgos por pérdida de
datos o filtraciones a los mismos, por lo que es necesario tomar las
consideraciones necesarias al momento de adoptar el modelo.

La seguridad de la informacion se basa en preservar los siguientes

aspectos:

Confidencialidad

Garantizar que la informacion
sea accesible solo a aquellas
personas autorizadas a tener
acceso a la misma.

Disponibilidad

Garantizar que los usuarios
autorizados tengan acceso a la
informacién en el momento que
la requieran.

Auditabilidad

Registrar todos los eventos de
un sistema para su control
posterior.

No repudio

Evitar que una entidad que
haya enviado o recibido
informacion alegue ante
terceros que no la ha enviado o
recibido.
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Integridad

Salvaguardar la exactitud de la
informacion y métodos de
procesamiento de ser
alterados por terceros.

Autenticidad

Asegurar la validez de la
informacion y garantizar que el
origen de ésta sea valido,
evitando suplantacion de
identidades.

Proteccién a la duplicacion
Asegurar que una transaccion
solo se realiza una vez, a
menos que se especifique o
contrario. Impedir que se grabe
una transaccion para luego
reproducirla con el objeto de
simular multiples peticiones del
mismo remitente original.

Legalidad

Cumplimiento de las leyes,
normas, reglamentaciones y
disposiciones a las que estd
sujeta la entidad.
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Estos aspectos usualmente se garantizan al interior de la entidad,
pero al implementar el teletrabajo se incorporan nuevos escenarios
donde el trabajador accede, almacena, transporta y administra la
informacion en dispositivos externos a la organizacion, por lo que
se espera que se actualice el panorama de riesgos y se realicen las
acciones necesarias para mitigar los mismos.

La implementacién de un Sistema de Gestiéon de Seguridad
Informatica (SGSI) estd ampliamente difundido y descrito en el es-
tadndar ISO/IEC 27001, vigente para entidades privadas, y parte inte-
grante de los lineamientos de seguridad del Programa Gobierno en
Linea para entidades publicas.

Politicas de seguridad para el teletrabajo

La politica de seguridad es un documento de alto nivel que deja
manifiesto el compromiso de la alta direccidn con la seguridad de
la informacién en una entidad. Esta debe contener la definicién de
la seguridad de la informacién bajo el punto de vista de la entidad y
es de obligatorio cumplimiento. La revisidon periddica de la politica
de seguridad constituye un proceso de mejora continuo que permite
mantenerla vigente ante los constantes cambios del entorno tecno-
|6égico y nuevas amenazas.

Para generar esquemas de teletrabajo en materia de seguridad se
hace necesario:

> ldentificar si dentro de la politica de seguridad de la entidad
se considera el teletrabajo y se dan directrices para mismo. En
caso negativo, complementar la politica de seguridad conside-
rando esta modalidad laboral.

> Detallar el direccionamiento y guias para el teletrabajo don-
de se especifiquen tipos de usuarios autorizados, aplicaciones,
dispositivos, tipos de conexiones y otros aspectos relevantes
para el teletrabajo.

»  Reconocer e identificar si las tecnologias y recursos para el te-
letrabajo a utilizar cumplen con la politica de seguridad.

»  En caso de no cumplirse la politica de seguridad con la imple-
mentacion propuesta, identificar soluciones tecnoldgicas que
permitan asegurar su cumplimiento.

> Realizar verificaciones periddicas del cumplimiento de la poli-
tica de seguridad.

Cada una de las soluciones tecnoldgicas descritas ha de estar cobi-
jada por una politica de seguridad de la informacion, asi:
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INFRAESTRUCTURA
INFORMATICA

« Actualizar el control de
acceso a la infraestructura

- Combinar dos o mads
factores de autenticacion
de acceso directo

APLICACIONES

- Cambiar con regularidad
claves de acceso

- Utilizar claves de alta
complejidad

« Incluir multiples factores
de autenticacion

- Establecer procesos
seguros de entrega de
claves

- Crear perfiles de acceso
a la aplicacion

- Cifrar datos sensibles

- Cifrar correo electrénico
entrante y saliente
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TELECOMUNICACIONES

- Hacer uso de VPN
- Contar con un firewall

3 ®

» |
' DISPOSITIVOS

. P DE USUARIO

@ - Actualizar antivirus
< rutinariomente
- Activar mecanismos de
POLITICAS DE autenticacion
SEGURIDAD PARA « Combinar BYOD con
EL TELETRABAJO politicas de seguridad

- Habilitar blogqueo de
sesiones por inactividad

- Realizar copias de
respaldo

- Cifrar la informacion
sensible

|17


http://programa.gobiernoenlinea.gov.co/lineamientos.shtml?scrl=116&apc=ahx;x;x;x1-&scr_116_Go=5
http://programa.gobiernoenlinea.gov.co/lineamientos.shtml?scrl=116&apc=ahx;x;x;x1-&scr_116_Go=5

NIVELES DE
INTERACCION BASADOS EN
TECNOLOGIA

Con la introduccién de herramientas tecnoldgicas, los pro-
cesos de comunicacioén tanto oral como escrita se han tras-
formado adaptdndose a la disponibilidad de nuevos recur-
sos tecnoldgicos. Es posible reconocer diversos niveles de
interaccion en las actividades laborales cotidianas, propios
de cada oficio, para los cuales la tecnologia ofrece recursos
gue permiten mantener el modelo de comunicacion, desdi-
bujando las barreras de espacio entre ellos.

Los tipos de interaccion mas comunes en los esquemas de
teletrabajo son:

http://

Comunhnicacidn unidireccional

La comunicacion unidireccional es uno de los modelos de
comunicacion basicos, en el cual solo interviene activamen-
te el emisor; esta situacion se vive en una conferencia o ex-
posicidon, donde un emisor envia mensajes a uno o multiples
receptores sin esperar o permitir respuesta de su parte.

La tecnologia ofrece multiples alternativas para implemen-
tar este modelo, mediante la publicacion de informacién en
paginas web, difusion de videos y mensajes institucionales
en carteleras digitales, o el envio de mensajes a través de
correo electroénico.

Comunicacidn bidireccional interactiva

La interactividad hace referencia a la posibilidad de recibir
retroalimentacion inmediata ante un mensaje emitido por
alguno de los interlocutores, la mayoria de situaciones coti-
dianas corresponde a este tipo de comunicacidén como por
ejemplo una conversacion.

En relacién con la tecnologia, los sistemas de chat o men-
sajeria instantanea son los mas adecuados para establecer
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comunicaciones bidireccionales interactivas, haciendo uso
de lenguaje escrito; una llamada telefénica o a través de
plataformas digitales cumple el mismo propdsito asi como
las videoconferencias. Menos difundidos pero de igual im-
portancia resultan sistemas de pizarra electréonica que per-
miten dibujar simultdneamente sobre el mismo lienzo.

Los sistemas actuales ponen a disposicion de los usuarios
los multiples mecanismos de interaccidn sobre una sola
aplicacion, permitiendo compartir texto escrito, pizarras,
llamadas o video.

Comunicacién interactiva con multiples
interlocutores

En este modelo se alcanzan mayores niveles de interaccion
pues multiples interlocutores pueden llegar a generar retro-
alimentacion inmediata. Estas situaciones son mucho mas
habituales y corresponden a las reuniones o incluso las ex-
posiciones con intervencion abierta del auditorio.

La principal dificultad de este tipo de comunicacion se pre-
senta en la necesidad de mantener el orden o limitar las in-
tervenciones simultdneas que llevan a anular el intercambio
de mensajes entre los interlocutores.

Tecnoldgicamente es posible generar este tipo de comuni-
cacion mediante sistemas de videoconferencia, donde, se
puede o no coordinar como ceder la palabra a diversos in-
terlocutores, permitiendo vivir experiencias mas parecidas
a reuniones presenciales.

Comunicaciéon movil

Por ultimo encontramos los modelos de comunicaciéon mo-
vil, donde uno o varios de los interlocutores estan en mo-
vimiento. Este modelo se ha visto ampliamente potenciali-
zado con las posibilidades de las redes de telefonia movil
celular que hacen posible conectar interlocutores en movi-
miento con interlocutores estaticos.
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TECNOLOGIA

Y TELETRABAJO MOVIL

La tecnologia de conexion mavil a Internet 4G supone un gran im-
pulso al teletrabajo, al permitir conexiones sdlidas y estables a través
de las cuales es posible la descarga de contenidos de considerable
tamafo y la interaccion a través de aplicaciones desarrolladas para
mantener en contacto a los equipos de trabajo deslocalizados.

Desde un plano técnico, y de cara a los usuarios, la tecnologia 4G
plantea ventajas importantes en lo que respecta al ancho de banda
(capacidad para transmitir datos), percibida por los usuarios como
velocidad de descarga.

Para efectos de estandarizacion y evaluacioén, se clarifican los con-
ceptos de 4G y relacionados, tendientes a la evaluacion de las areas
de informatica al momento de conectar a teletrabajadores.
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:COMO ENTENDER
LA TECNOLOGIA 4G?

La primera definicion, y la mas generalizada para 4G es aquella don-
de se puede llegar a entregar anchos de banda hasta de 100Megas
por segundo de manera constante y estando en movimiento o 1.000
Megas por segundo de manera instantdnea o pico estando en reposo
o estdtico en la misma ubicacidon (esto quiere decir que durante un
instante de tiempo pequeno logra superar el ancho de banda asigna-
do aumentando asi la percepcion de velocidad de un usuario). Esta
definiciéon es tedrica y no es la que utiliza el mercado colombiano.

La segunda definicién corresponde a la de redes de 14megabps,
bajo esta definicidon de 4G, las redes que técnicamente utilizan una
tecnologia conocida como HSPA+ son bautizadas 4G, y esto preci-
samente es lo que ha ocurrido en Colombia y otros paises, incluido
Estados Unidos.

3.75Gy

3.9Gy 4G
(son equivalentes)
Mejora al 3.5G con
tecnologia conocida
como HSPA+ permitiendo
velocidades de 14
Mbps de descarga

4G

EN EL MERCADO
COLOMBIANO

CONCEPTOS
ASOCIADOS AL 4G

Ancho de banda

Es la capacidad de un canal de datos de mover en un segundo cier-
ta cantidad de bits.

* Se entiende como ‘ideal’ en la medida que depende, ademas del tipo de
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5 megabytes

3.5G 5 Mbps

40 bytes

4G 14 Mbps

conexion, del numero de personas conectadas por celda, ya que la oferta
de descarga no es entregada por usuario sino por celda (antena de la red
celular que brinda servicio a todos los dispositivos conectados en su area
de cobertura). Luego de pasar por el tipo de conexién y la distribucion en-
tre los usuarios de una celda, se obtiene lo que se conoce como ‘velocidad
real’, que es la medida y percibida desde un dispositivo, que ademas de-
pendera del tipo de aparato y su capacidad intrinseca.

Cantidad de suscriptores por celda

Esta variable se relaciona con el ancho de banda y es determinante
en el servicio que recibe finalmente el usuario en un instante de
tiempo. Cada celda, o antena de red, sin importar si utiliza tecnologia
3G, 3.5G 0 4G, estad dotada para atender una cantidad especifica de
usuarios, mediante diferentes técnicas como sectorizacion de la cel-
da (dividir el drea circular alrededor de la celda en varias zonas para
aumentar la cantidad de usuarios por cada equipo receptor) o la in-
clusion de celdas mas pequefas, incluyendo celdas intermedias, para
dividir la cantidad de usuarios a ser atendidos por cada una de ellas.

4

VELOCIDAD
REAL
POR USUARIO
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8 segundos

2,85 segundos
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A pesar de tener un ancho de banda especifico, un usua-
rio experimenta otro fendmeno y es el tiempo que toma en
responder la red a una solicitud. La latencia afecta en me-
nor medida los intercambios de datos y es medianamente
perceptible en sistemas de mensajeria instantanea (chat);
sin embargo, en aplicaciones de voz y video, la latencia es
uno de los principales pardmetros que impone restricciones
a un buen servicio, pues si ésta es alta se imposibilita una
interaccion natural o fluida entre los usuarios.

Las redes que cuentan con altos anchos de banda no ne-
cesariamente tienen baja latencia, pero si es seguro que
las redes con poco ancho de banda experimenten una alta
latencia.

Este término no corresponde a una nocién genérica de
usuario, sino que especificamente refleja la capacidad que
tienen las redes de distinguir y dar un manejo adecuado a
los diversos tipos de servicios que cursan sobre ellas; asi,
si un mensaje de texto compite por atravesar la red con
una videoconferencia, la red puede determinar cémo darle
prioridad a la videoconferencia pues esta se afectard si no
se cumple con la latencia minima requerida para un buen
funcionamiento mientas que un mensaje de texto es mas
tolerante a retardos.

Las redes 4G LTE, basadas totalmente en tecnologia de da-
tos IP, introducen la calidad de servicio y es por ello que se
espera que la percepcion de los usuarios mejore notable-
mente. En paralelo, las conexiones HSPA+ no consideran
este aspecto.

En sintesis, desde la perspectiva técnica el 4G HSPA+ mejo-
ra basicamente el ancho de banda triplicando la actual ca-
pacidad de las redes, pero es erroneo pensar que por este
hecho no habra congestion o alta latencia, esto depende no
solo de la tecnologia en si sino del despliegue de los ope-
radores, y asi como 3G o 3.5G tienen restricciones, también
tienen mecanismos para manejar la demanda de los usua-
rios, solo que el 4G ofrece mayor capacidad bajo la misma
infraestructura o cantidad de nodos y antenas celulares.

A partir de un analisis de la oferta vigente para el cierre de
2013 en el mercado colombiano, se presentan las siguien-
tes sugerencias para la toma de decisiones sobre qué tipo
de conexidn se requiere para los teletrabajadores moaviles.

N

es indiscu-
tible que debera optar por 3.5G o0 4G HSPA+.

, 4G HSPA+ es la mejor opcidn siempre
gue tenga cobertura donde el teletrabajador se en-
contrard y no exista demasiada congestion.

Yy
usar aplicaciones como chat y paginas web no es
indispensable el 4G HSPA+, podra hacer lo mismo
con el 3.5G.

, un canal fijo de
banda ancha es una mejor opcion.

Apalancar la expansién del teletrabajo basada primordial-
mente en 4G HSPA+ no es incluyente, pues los costos supo-
nen un impacto importante para una PyME o para un usua-
rio de ingreso medio; en ambos casos es probable que se
opte por mantener bajos costos ya que los medios moviles
duplican o triplican los costos de un canal fijo.

En paralelo, las grandes empresas cuidan sus costos a tal
punto que pueden sacrificar el videochat y no ver necesi-
dad de pasar a planes de mayor capacidad; si hoy un te-
letrabajador puede funcionar adecuadamente en 3.5G no
habria motivos para ampliar o cambiar solo por mejorar la
capacidad de video sin llegar a una real experiencia de vi-
deo HD y de baja latencia como ofrece 4G LTE.

El teletrabajo hoy no se basa en la capacidad de tener cana-
les de comunicacidn, pues los sistemas de informacidon son
mas compactos, optimizados y flexibles para poder operar
sobre diversos medios con menores restricciones.

La convergencia nos estd guiando a dos modelos de servi-
cio: canales fijos con capacidades amplias y mediciones por
ancho de banda, y canales maéviles con velocidades mejora-
das y medicion por transferencia de datos.

En cualquier caso, al centrarnos en modelos de teletrabajo
mas alld de las consideraciones de tipo de conexidn, es im-
portante pensar en las aplicaciones que soportaran las ac-
ciones de los teletrabajadores como sistemas de teleconfe-
rencia, voz IP, videochat, software colaborativo, entre otros.
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SECTOR

GRANDES

KIT DE HERRA

PARA LAIIDENTIFICACIC’)N DE SOLUCIONES
TECNOLOGICAS

Las soluciones tecnoldgicas para el teletrabajo varian de acuerdo a
las situaciones, tipo de entidad, modalidad y perfil del teletrabajador.

Las respuestas a cada necesidad se encuentran disponibles en el
mercado a través de diversas herramientas tecnoldgicas en diferen-
tes versiones: libres, publicas, de bajo costo, de alto costo, con licen-
cia temporal, con licencia indefinida, etc.

IDENTIFICACION

DE NECESIDADES TIPICAS DE LA
ORGANIZACION Y RESPUESTA
TECNOLOGICA

Hablando de tecnologia para adoptar modelos de teletrabajo en en-
tidades publicas o privadas muchas necesidades son comunes en
ambos tipos de organizacidn: sin embargo, las prioridades cambian
en cada una de ellas.
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No es posible pensar en teletrabajo sin tecnologias, y éstas deben
ser seleccionadas considerando los recursos disponibles de la or-
ganizacion y las necesidades particulares de cada perfil que tele-
trabajard, garantizando que el trabajador disponga siempre de la
informacion y las herramientas de comunicacién que le permitan
ejecutar sus tareas.

La identificacion de las necesidades de la entidad para el teletrabajo
puede partir de la formulacién de las siguientes preguntas:

>

b

dQueé tipo de labor realizard remotamente el teletrabajador?

dQueé sistemas de la entidad deberan ser utilizados por el tele-
trabajador para efectuar estas labores?

dQué otros sistemas se necesitan para apoyar la labor del
teletrabajador?

dCOdmo puede el teletrabajador acceder a los sistemas
requeridos?

¢Qué nivel de seguridad se requiere para cada sistema acce-
diéndolo remotamente?

dCAmo se puede cumplir con los niveles de seguridad de la in-
formacion definidos en las Politicas de la organizaciéon?

iDesde déonde y con qué dispositivo accederd el teletrabajador
a los sistemas?

dCAdmo se puede dar al teletrabajador una comunicaciéon ade-
cuada y segura para acceder a los sistemas?

dCAdmo se mantendra contacto con el teletrabajador?

dCOmo podra el teletrabajador interactuar con el equipo de
trabajo?

¢Cémo se brindard el servicio de soporte técnico a los
teletrabajadores?

LIBRO BLANCO | EI ABC del teletrabajo en Colombia

IDENTIFICACION DE |
SOLUCIONES TECNOLOGICAS

Con todo lo anterior, se puede
identificar los mecanismos de
SEGURIDAD adecuados para la
solucion

Segun la infraestructura y la cantidad de
teletrabajadores, se puede definir las >
capacidades del CANAL de la entidad

De acuerdo al dispositivo, aplicaciones
y medios de comunicacion, se puede
establecer la mejor alternativa para
la INFRAESTRUCTURA 4

Segun los dispositivos, los
MEDIOS DE COMUNICACION
para uso del teletrabajador

3

De acuerdo a las aplicaciones
2 identificar los DISPOSITIVOS
< ADECUADOS para su
funcionamiento

1 Establecer la solucion para las
< APLICACIONES REQUERIDAS por el
teletrabajador
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Estos son algunos ejemplos de soluciones tecnolégicas requeridas
por las entidades, dependiendo de sus necesidades y recursos:

SISTEMA DE Telefonia IP

TELEFONIA * Comunicaciones
unificadas

SISTEMA DE ’ A,Ud'o
VIDEOCONFERENCIA *Video

* Movilidad
\I;IERESL;J&A‘{.II%OASIICO;? * Disponibilidad de la

informacién

* Seguridad

ACCESO A BASE DE DATOS * Redes VPN

Y SISTEMAS DE INFORMACION . Novegodores de Internet

SISTEMAS DE *HD
TELEPRESENCIA * Presencia virtual

SOFTWARE DE * Seguimiento
COLABORACION * Trabajo colaborativo

. * Comunicacioén bidireccional
CORREO ELECTRONICO . .
CORPORATIVO Seguridad

LIBRO BLANCO | EI ABC del teletrabajo en Colombia

GUIA DE IMPLEMENTACION
DE SOLUCIONES TECNOLOGICAS

A continuacién se presentan los factores decisivos a considerar
por cada entidad en materia tecnoldgica al momento de adoptar

modelos de teletrabajo.

Las guias estan clasificadas por tipos de entidad:
> Publicas
»  Privadas - Grandes empresas
»  Privadas - PYMES

Asi mismo, las guias estan diferenciadas de acuerdo a la modalidad
de teletrabajo adoptada por cada una de ellas:

> Auténomo
»  Suplementario
> Movil
Adicionalmente, dependiendo del nivel de adopcion del teletraba-

jo en cada entidad, se incluyen soluciones tecnoldgicas especificas
para cada nivel proceso:

»  Basico
> Intermedio
»  Avanzado

Para usar estas guias, ubique primero el tipo de entidad a la que per-
tenece; luego, identifique la modalidad de teletrabajo a adoptar; y
por ultimo ubique su avance en la adopcién. Asi conocera las solu-
ciones tecnoldgicas recomendadas para su organizacion.

LIBRO BLANCO | EI ABC del teletrabajo en Colombia
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ENTIDADES PUBLICAS:
GUIA DE IMPLEMENTACION DE

SOLUCIONES TECNOLOGICAS. ENTIDADES PUBLICAS

TELETRABAJO SUPLEMENTARIO

Trabajadores con contrato laboral que alternan sus tareas en distintos dias
de la semana entre la empresa y un lugar fuera de ella usando las TIC para
dar cumplimiento. Se entiende que teletrabajan al menos dos dias a la

ENTIDADES PUBLICAS

|1a

semana
»y
Trabajadores independientes o empleados que se valen de las TIC ENTIDADES BASICO INTERMEDIO AVANZADO
para el desarrollo de sus tareas, ejecutandolas desde cualquier lugar PUBLICAS
elegido DO GlI0S.
9 P Telecomunicaciones de « Canal de Internet de- * Canal de Internet dedicado * Canal de Internet dedicado 0,6
la entidad dicado 0,2 Mbps por 0,4 Mbps por teletrabajador Mbps por teletrabajador
ENTIDADES B teletrabajador * Planes de telefonia movil * Planes de telefonia movil
PUBLICAS BASICO INTERMEDIO AVANZADO corporativa corporativa
................................................................................................................................................................ « Sistema de telefonia IP
Telecomunicaciones de ¢ Canal de Internet de- * Canal de Internet dedicado 0,7 Mbps por ¢ Canal de Internet de-
la entidad dicado 0,4 Mbps por teletrabajador dicado1Mbps por ey S R T A
teletrabajadorp : : i s i teletrabajadzr . Telecomunicaciones del » Canal de Banda Ancha  Canal de Banda Ancha mayor * Canal de Banda Ancha mayor
* Planes de telefonia movil corporativa o o teleforia méuil teletrabajador . Linea telefénica a 2 Mbps a 4 Mbps
*Qi . * Planes de telefonia moévi
* *Sistema de telefonia IP corporativa « Plan de telefonia movil  Plan de telefonia movil
o Sistema de telefOnia [P
''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' Infraestructura * Centro de datos  Centro de datos * Centro de datos
Telecomunicaciones del ¢ Canal de Banda Ancha * Canal de Banda Ancha mayor a 4 Mbps « Canal de Banda Ancha . Servicios d b ivad . Servicios d b ivad
e 2Mbps  “Plan de datos Internet mvil mayor a 10 Mbps ervicios de nube privada erv!c!os e nube prllvaf a
¢ Linea telefdnica o “Blen dle talefeoni maEvil * Plan de datos Internet * Servicios de nube publica
movil D e,
.............................................................................................................................. * Plan de telefonia movil &: Dispositivos * Computador Portatil * Computador Portatil * Computador Portatil
Infraestructura + Centro de datos « Centro de datos » Centro de datos E * Teléfono fijo * Teléfono movil * Teléfono movil
* Servicios de nube privada * Servicios de nube w * Softphone
privada b3 * Tableta
.............................................................................................................................. * Servicios de nube publica I'_I|J * Escritorio virtual
Dispositivos * Computador de escritorio o portatil * Computador de escrito- o
A Soft hone r|o O portét'l D ........ . ....: ................................ T S ’.-: .................... S ,..-. ...........
o p Tolat P n Aplicaciones * E-mail o correo * E-mail o correo electrénico * E-mail o correo electrénico
4 ; * Teléfono i
S « Teléfono Inteligente Teler teligent electrénico « Mensajeria instantanea + Mensajeria instantdnea
« Teléfono Inteligente . iarfa i 5 . .
2 * Tableta Tablet 9 Mensajeria instantanea * Sistema de documentos « Sistema de documentos
* Tableta e Si
¥e) Terminal d zlstema dte « Sistema de flujo de trabajo « Sistema de flujo de trabajo
* Terminal de ocumentos
l:_) ................................................................................................................................ videoconferencia ) ﬁi:i;?crggadse comunicaciones
g . . . . o Formai L R
Aplicaciones Cornputador Qe escri E-mail o correo electrénico E mall’o_correo . Sistema de colaboracion
torio o portatil « Mensajeria instantanea electroénico
* Teléfono fijo o celular o SIErR G CEEVERES * Mensajeria inStantanea e ¢ ¢ttt e e e e g ¢ ¢ttt etttttetesesssrcssicsiiiriiettiee
- e Tt o Gt . Sistema de documentos Seguridad * VPN o Red Privada * VPN o Red Privada Virtual * VPN o Red Privada Virtual
» Sistema de flujo de trabajo i
L ! « Sistema de flujo de Virtual * Sistema de gestion remota ¢ Sistema de gestion remota
trabajo * Sistema de gestion re- de PC (antivirus y soporte de de PC (antivirus y soporte de
Sist d o mota de PC (antivirus escritorio) escritorio)
 Sistema de comunicacio- itori
nes unificadas y soporte de escritorio) « Sistema de copia de respaldo « Sistema de copia de respaldo
remoto remoto
.............................................................................................................................. « Sistema de colaboracion Cifrado de datos Cifrado de datos
Seguridad . El-minl,o'correo * VPN o Red Privada Virtual . xPL\I oI Red Privada « Multiple factor de autenticacion
electronico « Sistema de gestion remota de PC irtua
* Mensajeria instantanea (antivirus y soporte de escritorio) * Sistema de gestion re-
* Sistema de « Sistema de copia de respaldo remoto mota de PC (anfclvnfus y
documentos s o Chies soporte de escritorio)
« VPN o Red Privada « Sistema de copia de res-
Virtual paldo remoto
« Sistema de gestion re- + Cifrado de datos
mota de PC (antivirus * Multiple factor de
y soporte de escritorio) autenticacion
* Sistema de copia de
respaldo remoto
LYo R R PP TSR PPP
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ENTIDADES PUBLI'CAS
TELETRABAJO MOVIL

Trabajadores que utilizan dispositivos mdviles para ejecutar sus tareas. Su
actividad laboral les permite ausentarse con frecuencia de la oficina. No

tienen un lugar definido para ejecutar sus tareas.

|1a

ENTIDADES
PUBLICAS

Telecomunicaciones de
la entidad

Telecomunicaciones del
teletrabajador

Dispositivos

Aplicaciones

Seguridad

BASICO

* Canal de Internet de-
dicado 0,2 Mbps por
teletrabajador

* Plan de datos Internet
movil

* Computador portatil
con modem celular y

plan de datos o Tableta

con plan de datos

* E-mail o correo
electronico

* Mensajeria instantanea

Sistema de
documentos

* VPN o Red Privada
Virtual

Sistema de gestion re-
mota de PC

(antivirus y soporte de
escritorio)

INTERMEDIO

* Canal de Internet dedicado
0,4 Mbps por teletrabajador

* Plan de datos Internet movil
* Plan de telefonia movil

* Centro de datos
* Servicios de nube privada

* Computador portatil con mo-
dem celular y plan de datos o
Tableta con plan de datos

« Teléfono inteligente con plan
de datos

* E-mail o correo electrénico
* Mensajeria instantanea
 Sistema de documentos

« Sistema de flujo de trabajo

* VPN o Red Privada Virtual

 Sistema de gestion remota
de PC (antivirus y soporte de
escritorio)

« Cifrado de datos

AVANZADO

* Canal de Internet dedicado 0,6
Mbps por teletrabajador

* Plan de datos Internet banda
ancha movil

Plan de telefonia movil

« Centro de datos
¢ Servicios de nube privada
* Servicios de nube publica

* Computador portatil con mo-
dem celular y plan de datos

Teléfono inteligente con plan
de datos

Escritorio virtual

* E-mail o correo electrénico

Mensajeria instantanea

Sistema de documentos

Sistema de flujo de trabajo

Sistema de comunicaciones
unificadas

Sistema de colaboracién

* VPN o Red Privada Virtual

Sistema de gestion remota
de PC (antivirus y soporte de
escritorio)

Cifrado de datos

Sistema de copia de respaldo
remoto

* Multiple factor de autenticacion

LIBRO BLANCO | EI ABC del teletrabajo en Colombia

GRANDES EMPRESAS:
GUIA DE IMPLEMENTACION DE
SOLUCIONES TECNOLOGICAS

Tomando como referencia la Ley 905 de 2004, se establece que la
empresa grande es aquella cuya planta de personal es mayor a 200
trabajadores y cuenta con activos totales por un valor superior a
30.000 salarios minimos legales vigentes.

GRANDES EMPRESAS

TELETRABAJO AUTONOMO

Trabajadores independientes o empleados que se valen de las TIC para el
desarrollo de sus tareas, ejecutdndolas desde cualquier lugar elegido por

éllos.
GRANDES <
BASICO INTERMEDIO AVANZADO
EMPRESAS
Telecomunicaciones de * Canal de Internet de- * Canal de Internet dedicado * Canal de Internet dedicado 1
la empresa dicado 0,4 Mbps por 0,7 Mbps por teletrabajador Mbps por teletrabajador

Telecomunicaciones del
teletrabajador

Dispositivos

-

AUTONOMO

Aplicaciones

Seguridad

teletrabajador

* Canal de Banda Ancha
2Mbps

« Linea telefénica

* Centro de datos

* Servicios de nube
publica

*« Computador de escri-
torio o portatil

« Teléfono fijo

* E-mail o correo
electronico

* Mensajeria instantdnea

* Sistema de
documentos

* Sistema de
colaboracion

* VPN o Red Privada
Virtual

» Sistema de gestidn re-
mota de PC (antivirus

y soporte de escritorio)

* Sistema de copia de
respaldo remoto

LIBRO BLANCO | EI ABC del teletrabajo en Colombia

* Planes de telefonia movil
corporativa

* Sistema de telefonia IP

¢ Canal de Banda Ancha mayor
a 4 Mbps

« Plan de datos internet movil
* Plan de telefonia movil

* Centro de datos
« Servicios de nube publica
* Servicios de nube privada

* Computador de escritorio o
portatil

« Softphone
* Teléfono inteligente
* Tableta

« E-mail o correo electrénico
* Mensajeria instantanea

* Sistema de documentos

* Sistema de colaboracién

* Sistema de comunicaciones
unificadas

» Sistema de flujo de trabajo

* VPN o Red Privada Virtual

« Sistema de gestién remota
de PC (antivirus y soporte de
escritorio)

» Sistema de copia de respaldo
remoto

« Cifrado de datos

Planes de telefonia movil
corporativa

Sistema de telefonia IP

* Canal de Banda Ancha mayor a
10 Mbps

« Plan de datos internet movil
* Plan de telefonia movil

* Centro de datos

» Servicios de nube publica
* Servicios de nube privada
* Centro de datos alterno

 Computador de escritorio o
portatil

« Teléfono IP

* Teléfono inteligente

* Tableta

* Terminal de videoconferencia

« E-mail o correo electrénico

Mensajeria instantanea

Sistema de documentos

Sistema de colaboracion

Sistema de comunicaciones
unificadas

* Sistema de flujo de trabajo
* Redes sociales empresariales
* VPN o Red Privada Virtual

» Sistema de gestién remota
de PC (antivirus y soporte de
escritorio)

* Sistema de copia de respaldo
remoto

Cifrado de datos
* Multiple factor de autenticacio
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GRANDES EMPRESAS

TELETRABAJO SUPLEMENTARIO

Trabajadores con contrato laboral que alternan sus tareas en distintos dias
de la semana entre la empresa y un lugar fuera de ella usando las TIC para
dar cumplimiento. Se entiende que teletrabajan al menos dos dias a la

semana

SUPLEMENTARIO

GRANDES
EMPRESAS

Telecomunicaciones de
la empresa

Telecomunicaciones del
teletrabajador

Infraestructura

Dispositivos

Aplicaciones

Seguridad

BASICO

« Canal de Internet de-
dicado 0,2 Mbps por
teletrabajador

* Canal de Banda Ancha
* Linea telefdnica

* Centro de datos

* Servicios de nube
publica

* Computador portatil
* Teléfono fijo

¢ E-mail o correo
electronico

* Mensajeria instantdnea
* Sistema de
documentos

 Sistema de
colaboracién

* VPN o Red Privada
Virtual

* Sistema de gestion re-
mota de PC (antivirus

y soporte de escritorio)

* Sistema de copia de
respaldo remoto

INTERMEDIO

* Canal de Internet dedicado
0,4 Mbps por teletrabajador

* Planes de telefonia movil
corporativa

* Canal de Banda Ancha mayor
a 2 Mbps

* Plan de telefonia movil

* Centro de datos
* Servicios de nube publica
¢ Servicios de nube privada

* Computador portatil
* Teléfono movil

* E-mail o correo electrénico
* Mensajeria instantanea

* Sistema de documentos

« Sistema de colaboracién

* Sistema de comunicaciones
unificadas

« Sistema de flujo de trabajo

* VPN o Red Privada Virtual

 Sistema de gestion remota
de PC (antivirus y soporte de
escritorio)

* Sistema de copia de respaldo
remoto

« Cifrado de datos

AVANZADO

Canal de Internet dedicado 0,6
Mbps por teletrabajador

Planes de telefonia movil
corporativa

Sistema de telefonia IP

Canal de Banda Ancha mayor
a 4 Mbps

Plan de telefonia movil

Centro de datos
Servicios de nube publica
Servicios de nube privada
Centro de datos alterno

BYOD (utilizar dispositivo del
usuario)

Computador portatil
Teléfono movil
Tableta

Softphone
Escritorio virtual

E-mail o correo electrénico
Mensajeria instantanea
Sistema de documentos
Sistema de colaboracién

Sistema de comunicaciones
unificadas

Sistema de flujo de trabajo
Redes sociales empresariales

VPN o Red Privada Virtual

Sistema de gestion remota
de PC (antivirus y soporte de
escritorio)

Sistema de copia de respaldo
remoto

Cifrado de datos
Multiple factor de autenticacion
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GRANDES EMPRESAS
TELETRABAJO MOVIL

Trabajadores que utilizan dispositivos moviles para ejecutar sus tareas. Su
actividad laboral les permite ausentarse con frecuencia de la oficina. No

tienen un lugar definido para ejecutar sus tareas.

MOVIL

GRANDES
EMPRESAS
Telecomunicaciones de .
la empresa
Telecomunicaciones del .

teletrabajador

Infraestructura

Dispositivos

Aplicaciones

Seguridad

BASICO

Canal de Internet de-
dicado 0,2 Mbps por
teletrabajador

Plan de datos internet
movil

Centro de datos

*Servicios de nube
publica

Computador portatil
con modem celular y
plan de datos o Tableta
con plan de datos

E-mail o correo
electronico

Mensajeria instantanea

Sistema de
documentos

VPN o Red Privada
Virtual

Sistema de gestion re-
mota de PC (antivirus

y soporte de escritorio)

Sistema de copia de
respaldo remoto
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INTERMEDIO

* Canal de Internet dedicado
0,4 Mbps por teletrabajador

* Plan de datos internet movil
* Plan de telefonia movil

* Centro de datos
« Servicios de nube publica
* Servicios de nube privada

* Computador portatil con mo-
dem celular y plan de datos o
Tableta con plan de datos

* Teléfono inteligente con plan
de datos

* E-mail o correo electrénico
* Mensajeria instantanea

* Sistema de documentos

» Sistema de colaboracion

* Sistema de comunicaciones
unificadas

* VPN o Red Privada Virtual

* Sistema de gestion remota
de PC (antivirus y soporte de
escritorio)

* Sistema de copia de respaldo
remoto

« Cifrado de datos

AVANZADO

Canal de Internet dedicado 0,6
Mbps por teletrabajador

Plan de datos internet banda
ancha movil

Plan de telefonia movil

Centro de datos

Servicios de nube publica
Servicios de nube privada
Centro de datos alterno

BYOD (utilizar dispositivo del
usuario)

Computador portatil con mo-
dem celular y plan de datos

Teléfono inteligente con plan
de datos

Escritorio virtual

E-mail o correo electrénico
Mensajeria instantanea
Sistema de documentos
Sistema de colaboracion

Sistema de comunicaciones
unificadas

Sistema de flujo de trabajo
Redes sociales empresariales

VPN o Red Privada Virtual

Sistema de gestidon remota
de PC (antivirus y soporte de
escritorio)

Sistema de copia de respaldo
remoto

Cifrado de datos
Multiple factor de autenticacion



MIPYMES: ,
GUIA DE IMPLEMENTACION DE
SOLUCIONES TECNOLOGICAS

En Colombia, mientras se reglamenta el articulo 43 de la Ley 1450
de 2011, los pardmetros vigentes para clasificar las empresas por su
tamano son los siguientes (articulo 22 de la Ley 590 de 2000, mo-
dificado por el articulo 22 de la Ley 905 de 2004; Disposicion que
exige el cumplimiento de las dos condiciones de cada uno de los
tipos de entidad):

Microempresa:
a. Planta de personal no superior a los diez (10) trabajadores

b. Activos totales excluida la vivienda por valor inferior a quinien-
tos (500) salarios minimos mensuales legales vigentes.

Pequeia empresa:
a. Planta de personal entre once (11) y cincuenta (50) trabajadores.

b. Activos totales por valor entre quinientos uno (501) y me-
nos de cinco mil (5.000) salarios minimos mensuales legales
vigentes.

Mediana empresa:

a. Planta de personal entre cincuenta y uno (51) y doscientos
(200) trabajadores.

b. Activos totales por valor entre cinco mil uno (5.001) a trein-
ta mil (30.000) salarios minimos mensuales legales vigentes.

Cada entidad tiene necesidades y prioridades de acuerdo a su ta-
mafo y tipo de actividad; sin embargo, en materia de tecnologia son
mayores las similitudes que las diferencias.

A continuacidn se presentan las guias de soluciones tecnoldgicas
para las pequefas y medianas empresas:

LIBRO BLANCO | EI ABC del teletrabajo en Colombia

MIPYMES

TELETRABAJO AUTONOMO

Trabajadores independientes o empleados que se valen de las TIC para el
desarrollo de sus tareas, ejecutdndolas desde cualquier lugar elegido por

éllos..

AUTONOMO

MIPYME

Telecomunicaciones de
la entidad

Telecomunicaciones del
teletrabajador

Infraestructura

Dispositivos

Aplicaciones

Seguridad

BASICO

* Canal de Internet de-
dicado 0,2 Mbps por
teletrabajador

* Canal de Banda Ancha
2 Mbps

* Linea telefdnica

* Todos los servicios en
la nube publica

* Computador de escri-
torio o portatil

* Teléfono fijo

* E-mail o correo
electrénico

* Mensajeria instantanea
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INTERMEDIO

* Canal de Internet dedicado
0,3 Mbps por teletrabajador

 Sistema de telefonia IP

* Canal de Banda Ancha mayor
a 4 Mbps

* Todos los servicios en la nube
publica

* *Servicio de ‘colocation’
en centro de computo
compartido

¢ Computador de escritorio o
portatil

* Teléfono IP

* E-mail o correo electrénico
* Mensajeria instantanea

* Video chat

* Sistema de colaboracién

* VPN o Red Privada Virtual

 Sistema de copia de respaldo
en la nube

AVANZADO

Canal de Internet dedicado 0,4
Mbps por teletrabajador

Planes de telefonia movil
corporativa

Sistema de telefonia IP

Canal de Banda Ancha mayor a
10 Mbps

Plan de datos Internet movil
Plan de telefonia movil

Servicios en la nube publica

*Servidor en centro de coémpu-
to local

BYOD (utilizar dispositivo del
usuario)

Computador de escritorio o
portatil

Teléfono IP
Teléfono inteligente

E-mail o correo electrénico
Mensajeria instantanea

Video chat para multiples
usuarios

Sistema de colaboracion
Sistema de manejo de tiempo

Sistema de manejo de
documentos

VPN o Red Privada Virtual

Sistema de copia de respaldo
en la nube

Escritorio virtual



MIPYMES

TELETRABAJO SUPLEMENTARIO

Trabajadores con contrato laboral que alternan sus tareas en distintos dias
de la semana entre la empresa y un lugar fuera de ella usando las TIC para
dar cumplimiento. Se entiende que teletrabajan al menos dos dias a la

semana

SUPLEMENTARIO

MIPYME

Telecomunicaciones de
la entidad

Telecomunicaciones del
teletrabajador

Infraestructura

Dispositivos

Aplicaciones

Seguridad

BASICO

* Canal de Banda
Ancha 0,5 Mbps por
teletrabajador

* Canal de Banda Ancha

* Todos los servicios en
la nube publica

* BYOD (utilizar disposi-
tivo del usuario)

* Computador portatil

* E-mail o correo
electronico

* Mensajeria instantanea

INTERMEDIO

¢ Canal de Banda Ancha 1 Mbps
por teletrabajador

Canal de Banda Ancha mayor
a 4 Mbps

Plan de telefonia movil

Todos los servicios en la nube
publica

Servicio de ‘colocation’
en centro de computo
compartido

BYOD (utilizar dispositivo del
usuario)

Computador portatil

Teléfono inteligente

E-mail o correo electrénico

Mensajeria instantanea
« Sistema de colaboracién

* VPN o Red Privada Virtual

AVANZADO

* 0,3 Mbps por teletrabajador
* Sistema de telefonia IP

Canal de Banda Ancha mayor a
4 Mbps

Plan de telefonia movil

Servicios en la nube publica

* Servidor en centro de cémpu-
to local

BYOD (utilizar dispositivo del
usuario)

Computador portatil

Teléfono inteligente

Softphone

Escritorio virtual

* E-mail o correo electrénico

Mensajeria instantanea

Sistema de colaboracién

Video chat para multiples
usuarios

* VPN o Red Privada Virtual
Escritorio Virtual
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MIPYMES
TELETRABAJO MOVIL

Trabajadores que utilizan dispositivos maoviles para ejecutar sus tareas. Su
actividad laboral les permite ausentarse con frecuencia de la oficina. No

tienen un lugar definido para ejecutar sus tareas.

MOVIL

MIPYME

Telecomunicaciones de
la entidad

Telecomunicaciones del
teletrabajador

Infraestructura

Dispositivos

Aplicaciones

Seguridad

BASICO

Canal de Banda Ancha

Plan de datos Internet
movil

Todos los servicios en
la nube publica

BYOD (utilizar disposi-
tivo del usuario)

*Computador portatil
*Tableta

E-mail o correo
electronico

Mensajeria instantanea
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INTERMEDIO

* Canal de Banda Ancha 0,5
Mbps por teletrabajador

Plan de datos Internet movil

Plan de telefonia movil

Todos los servicios en la nube
publica

‘Colocation’

BYOD
(utilizar dispositivo del
usuario)

Computador portatil
Tableta
Teléfono inteligente

E-mail o correo electrénico

Mensajeria instantanea
« Sistema de colaboracién

* VPN o Red Privada Virtual

AVANZADO

Canal de Internet dedicado 0,3
Mbps por teletrabajador

Sistema de telefonia IP

Plan de datos Internet banda
ancha movil

Plan de telefonia movil

Servicios en la nube publica

Servidor en centro de compu-
to local

BYOD
(utilizar dispositivo del usuario)

Computador portatil
Tableta

Teléfono inteligente
Escritorio virtual

E-mail o correo electrénico
Mensajeria instantanea
Sistema de colaboracién
Video chat

Sistema de manejo de tiempo

Sistema de manejo de
documentos

VPN o Red Privada Virtual
Escritorio Virtual



INDICADORES TECNOLOGICOS
DEL TELETRABAJO

Cualquiera que sea la implementacion tecnoldgica realizada para
el teletrabajo, resulta importante poder medir y gestionar la misma
para mantener su operatividad y asegurar su impacto positivo en las
actividades de la entidad.

Basados en las mejores practicas del sector, consignadas en la

ler_erla de Infrae_structura de Tecnologias de InformaC|o_n (IT_IL)~es > Gestién de demanda: busca asegurar el adecuado balance en-
posible lograrlo, implementando una adecuada estrategia, disefio, tre la disponibilidad recursos tecnoldgicos para satisfacer las
transicion y operacion del servicio como soporte para el proceso de necesidades de los usuarios y el cumplimiento de los niveles de
mejora continua del teletrabajo. servicio

»  Gestion de capacidad: tiene el propdsito de asegurar que se
cuente con los recursos necesarios, suficientes y no demasia-
dos, para cumplir con las necesidades de servicio.

»  Gestion de disponibilidad: hace uso de los recursos disponibles
para mantener operativa la infraestructura tecnoldgica la mayor

INDICADORES ’ De OCUpOCiéﬂ parte del tiempo posible.
TECNOLOGICOS < * De estado »  Gestién de continuidad: busca mantener la capacidad de la in-
EN RELACION A . fraestructura de recuperarse y continuar operando ante eventos
LO TECNICO - De calidad catastréficos vy riesgos existentes.

»  Gestion de eventos: tiene el objeto de detectar y escalar opor-
tunamente las alertas generadas por los diferentes componen-
tes tecnoldgicos.

INDICADORES * De atencion y respuesta

TEEﬁlgéLégggﬁ < * De solucion y efectividad INDICADORES TECNOLOGICOS
De percepcién y satisfaccion EN RELACION AL SERVICIO

AL SERVICIO
Los indicadores de servicio responden a la necesidad de mantener
una adecuada atencién y respuesta a las necesidades de servicio de
los teletrabajadores mediante esquemas de soporte y atencidon que
permitan reparar y mantener operativas las soluciones que le permi-
ten desempenfar sus labores.

Los indicadores de servicio dan informacion util para realizar proce-
SOS como:

Z »  Gestion de incidentes: que permite establecer qué tan efecti-
IN DICADQRES TECNOLOGICOS VO se es en resolver las fallas que se presentan en los sistemas.
EN RELAC'ON A LO TECNlCO » Gestion de requerimientos: que permite establecer qué tan

efectivo se es dando solucién a las necesidades de ajustes y

Se refieren a las mediciones de aspectos propios de las implemen- o .
NUevos servicios para usuarios.

taciones tecnoldgicas como la capacidad, disponibilidad, ocupacioén,

calidad de servicio, en general mediciones de caracter técnico que » Gestion de los niveles de servicio: que permite establecer qué
pueden ser obtenidas desde las diferentes plataformas mediante tan cerca se esta de cumplir con las necesidades y expectativas
herramientas de gestion. establecidas y acordadas con los usuarios.

Las mediciones de tecnologia se aplican a las redes de comunicacio-
nes, la infraestructura informatica, los dispositivos de usuario y las
aplicaciones para verificar su estado, comportamiento y tendencias.

Los resultados de las mediciones y los indicadores de tecnologia
permiten desarrollar procesos como:
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e
NOMBRE DESCRIPCION
Ocupacion del canal Establecer si la capacidad del canal de comunicaciones es adecuado \
para el teletrabajo; una ocupacion muy alta deberd generar ampliacion
g « o revision de los aplicativos utilizados por el teletrabajador. N
m~6 .................................................................................................................................................... NOMBRE DESCRIPCION
(o) (o) Disponibilidad del canal Establecer si la calidad del canal es adecuada; una disponibilidad muy
(2] [a) =l baja implica problemas para el teletrabajador, ya que se refleja en des- Capacidad disponible de disco local Establecer si el dispo§itivo Qe usuario cuenta con recursos necesarios
% g (Z) conexiones o imposibilidad de conectarse a la entidad. g a para su correcto funcionamiento.
D o e o N
(o] =0 = o O
G o w Latencia del canal Establecer si el canal es adecuado para que el teletrabajador pueda (14 (o) O L
g Z - hacer uso de aplicaciones interactivas y servicios de voz y video. Una < a -
(@] alta latencia se refleja para el teletrabajador en lentitud y mala calidad D P (@] Tiempo de operacion en modo de bateria Establecer si los sistemas de bateria de los equipos portatiles, tabletas
E de audio y video. n (8} 4 y teléfonos inteligentes estan operando adecuadamente o requieren
o T L P P 2 Fa) 8 cambio de baterias al comparar con el tiempo referido por el fabrican-
w te del equipo.
> Tiempo medio de solucidn de incidentes de canal Determinar la efectividad en dar solucién a los incidentes que se pre- [a] Z Lol auie
8 I-IDJ senten con los canales de comunicacion. 7))
w O [ O e
- x O . . o . . >
w ou Percepcion de calidad en las comunicaciones lEncuestar‘a Io; tele.tll'abajadores gak';a estableczr sulperce;éqc_)n sobrg |: lo) Cantidad de incidentes por tipo de dispositivo Establecer si hay dispositivos que prestan mejor servicio, fallan mas,
= [a) ; as comunicaciones; la encuesta debe ser acorde a las mediciones tec- — [+ etc., para asi poder tomar decisiones sobre nuevas adquisiciones.
g x nicas y de servicio, en caso contrario servira para identificar problemas ] ov | e e e e e
O w no atendidos o indicadores no medidos. o] o ;
E ) ‘% s [ 4 Satisfaccion del usuario con el dispositivo Determinar si el dispositivo se ajusta a las expectativas del usuario.
4 a Ouw asignado
= awv
Z W
-0

NOMBRE DESCRIPCION
............................................................................................................................................................................... NOMBRE DESCRIPCION
Ocupacion del sistema de almacenamiento Saber qué tanta informacién requieren almacenar los teletrabajadores,
tc:;|en slea qlluzse cugnte ;onl |nfraestrgFtuC|'*a (len la nul?g odedn celntro de w Disponibilidad de las aplicaciones Saber si las aplicaciones operan satisfactoriamente, esta disponibilidad
a'tos ocal, determinando la ogu;?acpn e la capacida I € almacena- a .< se debe medir interactuando con la aplicacidn generando transaccio-
> nes de prueba para validar su operatividad, a diferencia de la disponi-
w miento parii plrever; aumentos de la misma antes que se llegue a una x'© d b lid tividad. a dif ia de la di :
(@] a g ocupacion del 100%. (o) (o) bilidad de infraestructura donde solo se aprecia el estado de las ma-
= o ~L_D .................................................................................................................................................... ] 3 quinas que contienen las aplicaciones.
. iempo de respuesta de los servidores aber si los servidores cuentan con capacidad adecuada o siestdn b
oo Ti d ta de | id Saber si | id t. idad ad d i estd 0 <O
b a4 congestionados para atender las necesidades del teletrabajador. w v 5 Nivel de uso de cada aplicacion Determinar la importancia y necesidad de las aplicaciones para la labor
x g O [ z O w del teletrabajador. Con este indicador se pueden dimensionar recursos,
E (@] 5 Disponibilidad de los servidores Saber si los servidores, bien sea fisicos o virtuales, operan satisfacto- (o] Z - niveles de licenciamiento y necesidades de capacitacién para las diver-
Z 0w riamente; una falla de disponibilidad es percibida por el teletrabajador G - sas aplicaciones.
— Z = a través de la imposibilidad de hacer su labor sobre los aplicativos que < ..................................................................................................................................................................
é - funcionan sobre dicho servidor. g w Tiempo de atencion a los usuarios Determinar qué tan répida es la respuesta dada a los usuarios, indi-
=) - (a] candoles el tipo de fallo; un corto tiempo de atencidon permitirad evitar
- % 04 9 pérdidas de tiempo para los usuarios, porque se podra establecer con
(@] 8 (O] mayor rapidez una solucidon o una alternativa para dar continuidad al
D L S trabajo.
[+ <
= w Tiempo medio de solucidn de incidentes de Determinar la efectividad en dar solucién a los incidentes que se pre- (@] ﬁ ....................................................................................................................................................
0 [a) infraestructura. senten; este indicador orienta los esfuerzos para determinar cémo se E 1)) . . . . . . . . . L, .
w N N Nivel de satisfaccion con las aplicaciones Saber si las aplicaciones en disposicion de los teletrabajadores dan res-
@ (o) puede mejorar la infraestructura. Z K
g o L_) <~ puesta a sus necesidades.
24
LL (a] ;
Z g o
= O [ frooerrereersres e
E (7] Tiempo de atencidon a nuevos requerimientos Establecer qué tan efectivo se es en atender los requerimientos de los
Z usuarios, por ejemplo aumento de la capacidad de almacenamiento o
- acceso a las diferentes plataformas y aplicaciones.
108 ................................................................................................................................................................................................................................................................................................................................................................................................................................................ 109 —
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NOMBRE DESCRIPCION
Cantidad de sesiones de VPN versus el total de Identificar la cantidad de usuarios que hace uso de las VPN para pro-
w Teletrabajadores teger las comunicaciones frente al total de teletrabajadores; permite
(a] ~S establecer necesidades de recursos, niveles de ocupacion y uso de los
x O recursos.
O
Q5
< (o) Cantidad de virus detectados y bloqueados por Conocer la vulnerabilidad a la que estan expuestos los equipos sin
P (@) 3 los antivirus antivirus.
< O w
o Z -
[0 4
D .........................................................................................................................................................
® [
w Efectividad en la solucién de incidentes de Identificar si los incidentes de seguridad son atendidos y resueltos
) x O
o G seguridad oportunamente.
a S ....................................................................................................................................................
< [ 4 Cantidad de incidentes de seguridad detectados Medir qué tan proactivo es el equipo de trabajo en la deteccién de in-
2 w proactivamente en un periodo de tiempo cidentes de seguridad que permitan proteger la infraestructura de la
[a) (V2] entidad y los teletrabajadores.
Z W
-0
IO ereereee e




